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1. DATOS DE IDENTIFICACION

UNIDAD DE APRENDIZAIE
O MODULO:

AUDITORIA INFORMATICA

Clave:

Ubicacidn:

Semestre Il Area: Basico disciplinar

Horas y créditos:

Tedricas: 60 Practicas: 20 Estudio Independiente: 80

Total de horas: 160 Créditos: 10

Competencia(s) del perfil
de egreso al que aporta:

Genéricas:

CG3. Ejerce su conocimiento ponderando los valores éticos para brindar mayores
beneficios a la comunidad, con respeto a la ley y los cddigos que dirigen su
desempefio.

Especificas:

CEO1. Comprende conocimientos, normas, experiencias y motivaciones que hacen
posible la buena integracion de las unidades de informatica y su personal en las
organizaciones y en la sociedad en general.

CE20. Desarrolla software para diferentes tipos de aplicaciones utilizando técnicas,
metodologias y paradigmas de programacion en el contexto de los ciclos de vida del
software y técnicas de gestiéon de proyectos cuidando conservar los atributos de
calidad requeridos.

Unidades de aprendizaje
relacionadas:

Fundamentos de Computacion, Introduccién a la Ingenieria de Software, Sistemas

Operativos, Arquitectura de Computadoras, Administracion de Sistemas,

Fundamentos de Bases de Datos, Ingenieria de Software, Redes.

Responsable(s) de
elaborar el programa:

M.I.A. Rocio Jacqueline Becerra Urquidez Fecha: Junio de 2023

Responsable(s) de
actualizar el programa:

Fecha:

2. PROPOSITO

Conocer y analizar los elementos necesarios para poder realizar auditorias de las diferentes areas relacionadas con

la informatica en las organizaciones.

3. SABERES

Teodricos:
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Practicos: Realiza auditorias utilizando técnicas y herramientas para la evaluacién de las diferentes areas
relacionadas con la informatica en las organizaciones.

Actitudinales: e Adecuada comunicacion oral y escrita

e Responsabilidad en entrega de actividades

e Trabajo en equipo

e Compromiso con el aprendizaje

e  Habilidades para buscar y analizar informacion de diversas fuentes

4. CONTENIDOS

1. Introduccién
1.1 Definicién y Clasificacion
1.2 El auditor informatico
1.3 Responsabilidad del auditor en el descubrimiento de errores y desviaciones
1.4 Documentacién de la auditoria
1.5 Metodologia para el desarrollo e implantacion de auditoria
1.6 Informe final de auditoria
2. Normatividad aplicada a la auditoria informatica
2.1 Tipos de normas
2.2 Normas actuales y emergentes aplicadas a la auditoria informatica.
3. Herramientas para la auditoria informatica
3.1 Herramientas de auditoria segun su procedencia
3.2 Herramientas de auditoria segun su funcién
3.3 Herramientas de auditoria segun su uso o propdsito
3.4 Herramientas de auditoria segun su ubicacién
3.5 Herramientas de auditoria segun su productividad
3.6 Herramientas de auditoria segun su cobertura
4. Auditoria del Software y Bases de Datos
4.1 Las métricas como herramienta bdsica en la auditoria de software
4.2 Entornos para la evaluacion de la calidad del software
4.3 Metodologia para auditar aplicaciones software
4.4 Metodologia para la auditoria de Bases de Datos
5. Auditoria del Hardware
5.1 Finalidad de la evaluacion del hardware
5.2 Requerimientos para la auditoria del hardware
5.3 Determinar el nivel de aplicacion de normas para la auditoria del hardware
6. Auditoria de Redes
6.1 Finalidad de la evaluacién de las redes
6.2 Vulnerabilidades en redes
6.3 Auditando la red fisica
6.4 Auditando la red ldgica

5. ACTIVIDADES PARA DESARROLLAR LAS COMPETENCIAS
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Actividades del docente:

® Exposicion y explicacion de los temas

Coordinar lluvia de ideas en relacién a los temas

Propiciar el trabajo en equipo

Asignar actividades a los alumnos para retroalimentar los temas presentados en clase
Realizar la evaluacion de los temas en base a los criterios definidos

Utilizar herramientas tecnoldgicas que faciliten a los alumnos la comprensién de los temas
Presentar ejemplos relacionados con los temas

Resolver dudas y asesorar a los alumnos sobre los temas de la asignatura

Actividades del estudiante:
e Participacion activa
e Realizar las actividades asignadas
e Trabajo en equipo
e Consulta de diferentes fuentes y analisis para realizar las actividades
e Solicitar aclaracién de dudas al docente

6. EVALUACION DE LAS COMPETENCIAS

6.1. Criterios de desempefio 6.2 Portafolio de evidencias
e Participacion e Portafolio de actividades
e Entrega de actividades en tiempo y forma e  Exposiciones
e Evaluacion parcial escrita e Evaluaciones parciales
e Entregay presentacién de proyecto en tiempo e Proyecto
y forma

6.3. Calificacion y acreditacion:

Parcial: Final:
Actividades en clase y extraclase 40%
Evaluacion 60% Promedio de las evaluaciones parciales 60%
Proyecto 40%

7. RECURSOS DIDACTICOS

Aula virtual UAS, Google Drive, correo electrénico, proyector, internet, articulos cientificos y de difusién,
tutoriales, videotutoriales, paginas web oficiales.

8. FUENTES DE INFORMACION

Bibliografia bdsica

URL o biblioteca
Autor(es) Titulo Editorial Afio digital donde esta
disponible
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Mario G. Piattini Auditoria de
Velthuis, Emilio del tecnologiasy
) Alfaomega Ra-Ma 2008
Peso Navarro, Mar sistemas de
del Peso Ruiz informacién
Auditoria
Informatica: Un
Hernandez, Enrique Enfoque Continental 1997
Metodoldgico y
Practico
Auditoria de
David J. Amarante Sistemas de 2022
Informacion
Bibliografia complementaria
URL o biblioteca
Autor(es) Titulo Editorial Afio digital donde estd
disponible

9. PERFIL DEL DOCENTE

Experiencia en metodologias para la evaluacion de la calidad de recursos informaticos en dreas de sistemas
operativos, bases de datos, redes e ingenieria de software, con grado en alguna drea de tecnologias de la
informacién.




