UNIVERSIDAD AUTONOMA DE SINALOA

FACULTAD DE INGENIERIA MOCHIS
LICENCIATURA EN INGENIERIA DE SOFTWARE

u N O

CON VISION DE
FUTURO

PROGRAMA DE ESTUDIO

1. DATOS DE IDENTIFICACION

UNIDAD DE APRENDIZAJE
0 MODULO:

REDES Y COMUNICACION DE DATOS

Clave:

Ubicacidn:

Semestre V Area: Profesionalizante

Horas y créditos:

Tedricas: 50 Practicas: 30 Estudio Independiente: 80

Total de horas: 160 Créditos: 10

Competencia(s) del perfil
de egreso al que aporta:

CG1. Desarrolla su potencial intelectual para generar el conocimiento necesario
en la resolucion de problemas y retos, tanto de su vida individual y como parte de
una comunidad, con sentido de pertinencia, identidad y empatia.

CG3. Ejerce su conocimiento ponderando los valores éticos para brindar mayores
beneficios a la comunidad, con respeto a la ley y los cddigos que dirigen su
desempefio.

CG10. Asume con responsabilidad y ética el manejo de las Tecnologias del
Aprendizaje y el Conocimiento y es capaz de reconducir las Tecnologias de la
Informacién y Comunicacién para la adquisicion y actualizacion del conocimiento
de manera permanente para su vida y su profesién

CES. Evalla aspectos del hardware y del software, asi como formas de distribuir y
compartir recursos computacionales, procesos e informaciéon para proponer
métodos y estrategias para evaluar la seguridad vy la seleccidon de los criterios que
eviten vulnerabilidades en seguridad del software.

CE9. Analiza, selecciona, disefia, despliega, integra y gestiona redes e
infraestructuras de comunicaciones en una organizacion para el desarrollo o la
explotacion de sistemas y servicios de telecomunicacion.

CE10. Conoce y comprende los aspectos relacionados con la seguridad de
entornos de red para aplicar los mecanismos y técnicas especificas necesarias para
la seguridad de la transferencia de datos.

Unidades de aprendizaje
relacionadas:

Matematicas Basicas, Estructura de datos, Fundamentos de base de datos,
Computacién Ubicua, sistemas distribuidos

Responsable(s) de
elaborar el programa:

M.E. Manuel de JesUs Rodriguez Guerrero Fecha: 05/06/2023

Responsable(s) de
actualizar el programa:

M.E. Manuel de Jesus Rodriguez Guerrero Fecha: 31/01/2025
M.I.A Rocio Jagqueline Becerra Urquidez

Dr. Alan David Ramirez Noriega

2. PROPOSITO
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Conoce y aplica los conocimientos tedricos y practicos sobre transmision de datos, redes de computadoras y

protocolos y técnicas en las comunicaciones que se emplean en computadoras, internet, television, radio,

telefonia etc., para disefiar, implementar, configurar y administrar redes informaticas bajo las condiciones y

caracteristicas propias de una organizacién tomando en cuenta todos los criterios para que sea segura contra

ataques en redes de comunicacion.

3. SABERES

Teodricos:

Conoce los antecedentes historicos y diversos conceptos de las redes de computadoras,
transmisién de datos y protocolos, asi como la revision de los distintos modelos y
arquitecturas de red abiertos y cerrados.

Conoce de las tecnologias de redes x.25, Frame Relay y ATM.

Comprende el funcionamiento y caracteristicas del cableado submarino.

Aprende conceptos analizados en la unidad.

Conoce los antecedentes historicos y diversos conceptos sobre el espectro
electromagnético, radioeléctrico, medios de transmision y los tipos de multiplicacién.
Conoce la ley de telecomunicaciones en sus aspectos generales.

Ejemplificacién en clase con los alumnos sobre el funcionamiento de las antenas
participando ellos como antenas y elaborando una casera.

Conoce la estructura y funcionamiento de los WISP, zona Fresnel y Azimuth.
Comprende el funcionamiento y caracteristicas de la conmutacion de circuitos y
paquetes.

Conoce acerca de la conmutacidn de circuitos y paquetes, la congestion en redes de
datos.

Investiga y conoce de los diferentes tipos de seguridad y vulnerabilidades que existen en
redes de drea amplia.

Practicos:

Trabajo de investigacién diversos conceptos de las redes de computadoras.

Mapa conceptual con sus ideas de la tarea realizada previamente.

Funcionamiento y caracteristicas del x.25, Frame Relay y el ATM.

Funcionamiento y caracteristicas del cableado submarino.

Mapa conceptual con las caracteristicas de los diferentes tipos de antenas y medios de
transmision.

Elaboracion de una antena casera utilizandola en un dispositivo para amplificar o captar
mas intensidad de una sefial.

Practicas sobre las configuraciones con sus reportes.

Mapa mental con el esquema de funcionamiento de las redes de drea amplia.

Disefio de un WISP.

Software base de Khali Linux.

Practica sobre seguridad inaldmbrica y vulnerabilidades.

Practicas de laboratorio presenciales sobre el funcionamiento del programa sniffer
elegido.

Actitudinales:

Concientizar a los alumnos de la importancia de conocer y dominar los elementos y
componentes de las redes de computadoras, buscar el razonamiento mediante las
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practicas y fomentar la investigacién produciendo estudiantes mds autocriticos y con una
mayor motivacion por el aprendizaje.

Buscar el razonamiento, resolucion de ejercicios, la comprension y despertar el interés en
los estudiantes acerca de la importancia de la materia y en especifico de este tema dentro
de su carrera. Buscar el razonamiento, identificacién, distincion, interés y comprension del
tema. Capacidad para aprender a trabajar de forma auténoma, tolerancia y participacién
activa. Disposicion para el trabajo en equipo, actitud propositiva, constructivista e
innovadora. Puntualidad y creatividad.

4. CONTENIDOS

Introduccién a las arquitecturas y protocolos
1.1. Conceptos bdsicos
1.2. Caracteristicas mds importantes x.25, Frame Relay y Atm
1.3. Comunicacién de redes y datos.
1.3.1.Tareas en los sistemas de comunicacion
1.4. Cableado submarino
1.5. Arquitectura de protocolos y arquitectura de red
Comunicacién de datos
2.1. Transmisién de datos
2.1.1.Conceptos y terminologia (Frecuencia, espectro, ancho de banda, longitud de onda, etc.)
2.1.2.Transmisidon de datos analdgicos y digitales.
2.1.3. Perturbaciones en la transmision (Atenuacién, distorsién de retardo y ruido)
2.2. Espectro Electromagnético
2.3. Espectro Radioeléctrico
2.4. Medios de Transmision
2.5. Medios Guiados y no guiado
2.5.1.Torres de telecomunicacion (Tipos y caracteristicas)
2.5.2. Tipos de antenas (direccionales y omnidireccionales) y sus caracteristicas
2.6. 2.5Multiplexacién
2.6.1.Multiplexacién por divisién de frecuencias
2.6.2.Multiplexacién por divisién de tiempo sincrona
2.6.3.Multiplexacién por divisién de tiempo estadistica
2.7. Espectro Expandido
2.8. Wisp
2.8.1.Estructura y elementos
2.8.2.Zona Fresnel y Azimut
Redes de area amplia
3.1. Conmutacion de circuitos y de paquetes
3.1.1. Redes de conmutacién de circuitos
3.1.2. Conmutacién de paquetes y encaminamiento en redes conmutadas
3.2. Modo de transferencia Asincrono (ATM)
3.2.1. Celdas y transmisidn
3.3. Congestién en redes de Datos
3.3.1. Efectos de la congestién
3.3.2. Control y gestion de congestidn
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3.4. Redes VPN

3.4.1. Protocolos VPN
3.4.2. Funcionamiento de VPN
3.4.3. Seguridad en redes inaldmbricas amplias

4. Redes de area local
4.1. Vision general de las redes de area local y su aplicacién
4.2. Redes de Alta Velocidad
4.3. Redes LAN Inaldmbricas
4.4, Protocolos de interconexion de redes
4.5, Seguridad en redes de area local

4.5.1. Software monitores de red (Sniffer)

4.6. Vulnerabilidades en redes de area local

Practica final
Practica integradores de conocimientos de la materia (Esquema de seguridad y ataque)

5. ACTIVIDADES PARA DESARROLLAR LAS COMPETENCIAS

Actividades del docente:

Presentacion del Facilitador y el curso.

Presentacion de la planeacion para explicacion del contenido tematico.

Asignacion de equipos de trabajo.

Explicacion de la importancia de la materia y su relacién con otras de la carrera.

Analisis, ejemplificacion y explicacion de contenidos con ejemplos de los subtemas de la unidad
resaltando la importancia del manejo de los conceptos como redes de computadoras, transmision
de datos y protocolos, asi como la revision de los distintos modelos y arquitecturas de red abiertos y
cerrados, etc.

Se analizard en debate y con ejemplos practicos y graficos los diferentes usos y aplicaciones del X.25,
Frame Relay y ATM.

En equipos y mediante una lluvia de ideas en un ambiente de tolerancia y respeto se analizarad en
debate y con ejemplos practicos y graficos los diferentes usos y aplicaciones del cableado submarino
y la tecnologia LIFI.

Andlisis, ejemplificacion y explicacion de contenidos con ejemplos de los subtemas de la unidad
resaltando la importancia del manejo de los conceptos como Cableado submarino, LIFI,
arquitecturas de red, etc.

Se analizard en debate y con ejemplos practicos y gréficos los diferentes usos y aplicaciones de las
arquitecturas de protocolos de red.

En equipos y mediante una lluvia de ideas en un ambiente de tolerancia y respeto se analizarad en
debate y con ejemplos practicos y graficos los diferentes conceptos y terminologias de la unidad
como Frecuencia, espectro, ancho de banda, longitud de onda, Transmisién de datos analégicos y
digitales, Atenuacién, distorsion de retardo vy ruido, etc.

Se analizard en debate y con ejemplos practicos y graficos los diferentes usos y aplicaciones del
espectro electromagnético y radioeléctrico.

Realiza una demostracion de los conceptos abordados a través de la utilizacién de una bovina de
tesla a escala que permite comprender los conceptos de una mejor manera.
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Se proyectan videos sobre los temas de la unidad con el fin de complementar la explicacion y andlisis
realizados durante las sesiones.

En equipos y mediante una lluvia de ideas en un ambiente de tolerancia y respeto se analizarad en
debate y con ejemplos practicos y graficos los diferentes medios existentes de transmisién que son
los que son guiados y los no guiados. Enfocandose en las ondas de radio y las ondas de microondas.
Se analizard en debate y con ejemplos practicos y gréficos los diferentes usos y aplicaciones de las
antenas, en caso es mas conveniente utilizarlas, asi como calcular rangos de cobertura de la sefial.
Visita guiada al cerro de la memoria a las antenas que se utilizan dentro de la ciudad explicando el
funcionamiento y las caracteristicas de cada una, asi como las compafiias y servicios que prestan a la
sociedad como motor en la transmision y comunicacion de datos.

En equipos y mediante una lluvia de ideas en un ambiente de tolerancia y respeto se analizarad en
debate y con ejemplos practicos y graficos el tema de la congestion en redes de datos y la seguridad
en redes inaldmbricas ampliadas.

Analisis, ejemplificacion y explicacion de contenidos con ejemplos sobre la congestion en redes de
datos enfocdndose en los efectos de la congestidn, control de congestion y gestion de tréafico en la
red.

En equipos y mediante una lluvia de ideas en un ambiente de tolerancia y respeto se analizarad en
debate y con ejemplos practicos y graficos el tema de las redes de alta velocidad, redes LAN
inaldmbricas, su vulnerabilidad y seguridad.

Analisis, ejemplificacion y explicacion de contenidos con ejemplos sobre la vision general de las
redes de area local y su aplicacion, asi como las redes de alta velocidad

Analisis, ejemplificacion y explicacion de contenidos con ejemplos sobre interconexidon entre redes,
protocolos de las redes LAN, arquitectura de servicios integrados (ISA).

Se analizard en debate grupal y con ejemplos practicos los diferentes usos y aplicaciones de Visita
guiada a una empresa de la ciudad donde se existan servidores de red que presten diversos servicios
como voz por IP, DHCP, DNS, etc., y que manejen un Site y una torre de telecomunicaciones con
diferentes tipas de antenas. Los protocolos de transporte en las redes LAN.

Visita guiada a una empresa de la ciudad donde se existan servidores de red que presten diversos
servicios como voz por IP, DHCP, DNS, etc., y que manejen un Site y una torre de
telecomunicaciones con diferentes tipos de antenas.

Se explica la practica final con todo lo que debe incluir punto por punto, asi como las rubricas
mediante la cual se evaluara.

Actividades del Estudiante:

bldsqueda de los contenidos del tema para su analisis.

Investiga y analiza los antecedentes histéricos y diversos conceptos como Cableado submarino, LIFI,
arquitecturas de red, etc.

Desarrolla una investigacion acerca de la clasificacién de las redes por la tecnologia de transmision,
distribucion logica, topologia, direccidn de los datos, etc. Como el X.25, Frame Relay y el ATM.
Investiga y analiza diferentes conceptos y terminologias de la unidad como Frecuencia, espectro,
ancho de banda, longitud de onda, Transmisidn de datos analdgicos y digitales, Atenuacién,
distorsion de retardo y ruido, etc.

Desarrolla una investigacion acerca de los diferentes usos y aplicaciones del espectro
electromagnético y radioeléctrico.
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e Trabajo en equipos para realizar una ejemplificacién donde se aborden las perturbaciones que se
pueden presentar durante la transmisién de datos.
e Ejemplos practicos y graficos los diferentes usos y aplicaciones del espectro electromagnético y

radioeléctrico.

e |nvestigan y discuten en grupo y por equipo los diferentes medios existentes de transmision que son
los que son guiados y los no guiados. Enfocandose en las ondas de radio y las ondas de microondas.

e |nvestiga, analiza e identifica los diferentes tipos de antenas y sus respectivas caracteristicas, asi
como su aplicacion dentro de la transmision y comunicacion de datos.

e Desarrolla una investigacién acerca de los diferentes usos y aplicaciones de los tipos de antenas.

e Trabajo en equipos para realizar una antena casera para captar o amplificar una sefial.

e Investiga, analiza e identifica los diferentes usos y aplicaciones del modo de transferencia asincrono
enfocandose en las conexiones légicas ATM vy las celdas y transmision ATM.

e |nvestigay analiza el trabajo de investigacion de los puntos de la unidad anotando palabrasy
simbolos que le parezcan desconocidos y confusos para aclarar dudas.

e |nvestigan y discuten en grupo y por equipo sobre la congestién en redes de datos y la seguridad en

redes inaldmbricas ampliadas.

e Investiga, analiza e identifica la congestidon en redes de datos enfocandose en los efectos de la
congestion, control de congestion y gestidon de trafico en la red.
e |nvestiga, analiza e identifica las diferentes maneras de manejar de manera preventiva y correctiva la

seguridad en redes inaldmbricas amplias.

e |nvestigan y discuten en grupo y por equipo sobre los Protocolos de interconexion de redes

e |nvestiga, analiza e identifica la vision general sobre interconexion entre redes, protocolos de las
redes LAN, arquitectura de servicios integrados (ISA).

e Se analizarad en debate y con ejemplos practicos y graficos los diferentes usos y aplicaciones de los

programas Sniffer.

e Flabora la practica integradora con todos los puntos solicitados por el profesor.

6. EVALUACION DE LAS COMPETENCIAS

6.1. Criterios de desempefio

6.2 Portafolio de evidencias

Lecturas obligadas y estudio individual, resolucién de
practicas, preparacion de trabajos individuales y en
equipo, exposiciones de trabajos en clase acerca de
temas de la unidad, portafolio de evidencia vy
heteroevaluacion.

Investigacion documental de cada unidad
Practicas en clase y extra clase

Video uso Software Sniffer

Evidencia practica fina realizada

Antena amplificadora creada

6.3. Calificacién y acreditacién:

Parcial:

Evaluacién Parcial 50%
Trabajo clase y extra clase 20%
Participacion 20%
Asistencia 10%

Final:
Promedio de los parciales 50%
Practica integradora 50%
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7. RECURSOS DIDACTICOS

Libros de Matematicas Discretas proporcionados en el material y descritos en la planeacion didactica.
Computadora, Cafidn, Pintaron, marcadores, borrador, Libreta, Pluma y/o lapiz.
Material diddctico (Articulos, archivos relacionados con el tema y demads material bibliografico).

8. FUENTES DE INFORMACION

Bibliografia bdsica
URL o biblioteca
Autor(es) Titulo Editorial Afio digital donde esta
disponible

https://docs.google.
com/viewer?a=v&pi

Comunicacién y Ed. Pearson, d=sites&srcid=Z2GV
W. Stalling Redes de Prentice Hall, 6ta 2004 mMYXVsdGRvbWFpbn
Computadoras Edicion xtNXJIZGVzY2JOYTES
fGd40jIBNmMUxMjY

wY2UyMDY2ZGY
https://catedras.fac
et.unt.edu.ar/lad/w

Cuarta Edicion, Ed. p-

Andrew S. Redes de Pearson, Prentice 003 content/uploads/sit
Tanenbaum Computadoras Hall,ISBN: 970-26- es/93/2018/04/Mat

0162-2 em%C3%Alticas-

Discretas-bedi-
Johnsonbaugh.pdf

Bibliografia complementaria

URL o biblioteca
Autor(es) Titulo Editorial Afio digital donde esta
disponible

2da edicion, Ed.
Aprenda redes Trejos,

Maran Ruth ) 1997
visualementes ISBN-

10:9977540756

9. PERFIL DEL DOCENTE



http://es.scribd.com/doc/30097309/Comunicaciones-y-Redes-de-Datos-William-Stallings
http://es.scribd.com/doc/30097309/Comunicaciones-y-Redes-de-Datos-William-Stallings
http://es.scribd.com/doc/30097309/Comunicaciones-y-Redes-de-Datos-William-Stallings
http://es.scribd.com/doc/40688855/Redes-de-as-4ta-Edicion-Tanenbaum
http://es.scribd.com/doc/40688855/Redes-de-as-4ta-Edicion-Tanenbaum
http://www.slideshare.net/guest36bcd40c/aprenda-redes-visualmentemuy-bueno
http://www.slideshare.net/guest36bcd40c/aprenda-redes-visualmentemuy-bueno
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Licenciado en informatica, licenciado en sistemas computacionales, licenciado en ingenieria de software,
ingeniero en sistemas computacionales, ingeniero en computacion




