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1. DATOS DE IDENTIFICACION

UNIDAD DE APRENDIZAJE
0 MODULO:

ADMINISTRACION DE SISTEMAS

Clave:

Ubicacidn:

Semestre VI Area: Profesionalizante

Horas y créditos:

Tedricas: 40 Practicas: 40 Estudio Independiente: 80

Total de horas: 160 Créditos: 10

Competencia(s) del perfil
de egreso al que aporta:

CG1. Desarrolla su potencial intelectual para generar el conocimiento necesario
en la resolucion de problemas y retos, tanto de su vida individual y como parte de
una comunidad, con sentido de pertinencia, identidad y empatia.

CG8. Asimila, de manera auténoma y convencida, la necesidad de promover
conductas que le orienten hacia el desarrollo del saber, del hacer y del convivir
como formas trascendentales de la existencia, en lo inmediato y en lo futuro.
CES8. Evalla aspectos del hardware y del software, asi como formas de distribuir y
compartir recursos computacionales, procesos e informaciéon para proponer
métodos y estrategias para evaluar la seguridad vy la seleccidon de los criterios que
eviten vulnerabilidades en seguridad del software.

CE9. Analiza, selecciona, disefia, despliega, integra y gestiona redes e
infraestructuras de comunicaciones en una organizacion para el desarrollo o la
explotacidon de sistemas y servicios de telecomunicacion.

CE10. Conoce y comprende los aspectos relacionados con la seguridad de
entornos de red para aplicar los mecanismos y técnicas especificas necesarias para
la seguridad de la transferencia de datos.

Unidades de aprendizaje
relacionadas:

Redes y comunicacidon de datos
Redes de computadoras
Sistemas operativos

Responsable(s) de
elaborar el programa:

Dr. Herman Geovany Ayala Zufiiga Fecha: 09/07/2025

Responsable(s) de
actualizar el programa:

Fecha:

2. PROPOSITO

Formar profesionales capaces de administrar sistemas informaticos de manera ética, segura y eficiente,

integrando la evaluacién, disefio, despliegue y gestion de infraestructuras tecnolégicas. El estudiante sera

capaz de aplicar principios técnicos y organizacionales para optimizar recursos computacionales, garantizar la

seguridad de los sistemas y proponer soluciones contextualizadas a las necesidades de su entorno.
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3. SABERES

Tedricos:

Fundamentos de administracion de sistemas (conceptos clave, enfoques
histéricos y actuales).

Principios de seguridad informatica y gestién de usuarios.

Fundamentos de redes: protocolos, direccionamiento y servicios basicos.
Conceptos de virtualizacidon, contenedores y orquestacién con Kubernetes.
Normativas, estandares y buenas practicas en la administracion de sistemas (ISO,
ITIL, COBIT).

Sostenibilidad y ética profesional en entornos tecnolégicos.

Documentacion técnica, automatizacién y mantenimiento de infraestructura.

Practicos:

Instalacién, configuracion y monitoreo de servicios de red (DNS, DHCP, SSH,
HTTP/HTTPS).

Administracion de sistemas Linux y Windows Server.

Gestion de usuarios, permisos, procesos y servicios del sistema.

Implementacion de politicas de seguridad: firewalls, autenticacion y respaldo de
datos.

Automatizaciéon de tareas mediante scripts y herramientas del sistema (cron,
systemd).

Despliegue y gestidn de contenedores y clUsteres con Docker y Kubernetes.
Documentacion técnica y registro de incidencias en herramientas colaborativas.
Aplicacién de principios de sostenibilidad, eficiencia y ética en la operacion de
sistemas.

Actitudinales:

Compromiso con la mejora continua y la seguridad.
Responsabilidad ética en la gestién de informacién y sistemas.
Colaboracion proactiva en equipos multidisciplinarios.

4. CONTENIDOS

Unidad 1: Introduccion a la administracion de sistemas

e Conceptoy alcance de la administracion de sistemas

e Rol del administrador: técnico, ético y organizacional

e Tipologias de sistemas: empresariales, educativos, clinicos
e Modelos de administracion: centralizada vs distribuida

e Enfoques sostenibles e inclusivos en entornos TIC

Unidad 2: Infraestructura de redes y servicios

e Fundamentos de redes: topologias, protocolos, direccionamiento IP
e Configuracion y administracién de servicios basicos:

DHCP, DNS, FTP, HTTP/HTTPS
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o SSHy tuneles seguros
e Interfaces fisicas y virtuales
e Supervisién y deteccion de fallos
e Accesibilidad e interoperabilidad en entornos multiusuario

Unidad 3: Administracién de sistemas operativos

e Tipos de sistemas operativos (Linux, Windows Server, otros)
e Administracion local y remota

e Gestidn de usuarios, grupos y permisos

e Procesos, servicios y demonios

e Gestién de paquetes y actualizaciones

e Scripts para automatizaciéon de tareas

e Auditoria basica del sistema

Unidad 4: Seguridad informatica aplicada

e Principios de seguridad de la informacion

Autenticacién y autorizacion

Criptografia basica (hashing, cifrado simétrico/asimétrico)
Firewalls y reglas de seguridad

Control de acceso fisico y légico

Gestion de vulnerabilidades y parches

Politicas éticas de uso y protecciéon de datos

Unidad 5: Virtualizacidn y contenedores

Introduccién a la virtualizacién (VMs, hipervisores)
Contenedores: definicién y arquitectura
Instalacién y configuracién de Docker
Gestion de imégenes y volumenes
Introduccién a Kubernetes:

o Arquitectura: pods, nodes, clusters

o YAML basico para despliegue de servicios

o Monitoreo, escalabilidad y resiliencia
Sostenibilidad técnica: consumo energético y eficiencia

Unidad 6: Gestidn sostenible y ética de sistemas

e Impacto ambiental de la infraestructura digital
e Principios de sostenibilidad en Tl: Green IT

e Etica profesional en administracién de sistemas
e Interculturalidad en entornos colaborativos

e Responsabilidad social y gobernanza digital
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e Indicadores y métricas éticas en operacién de sistemas
Unidad 7: Documentacidn, automatizacién y mantenimiento

e Tipos de documentacion técnica:
o Procedimientos, configuraciones, diagramas de red
o Manuales de usuario y administrador
e Herramientas de automatizacion (cron, systemd, scripts en bash)
e Registro y seguimiento de incidencias
e Planes de mantenimiento preventivo y correctivo
e Elaboracién de portafolio de evidencias
e Uso de herramientas colaborativas como ClickUp, GitHub

5. ACTIVIDADES PARA DESARROLLAR LAS COMPETENCIAS

Actividades del docente:

e (Clases magistrales y debates dirigidos.
e Practicas guiadas en laboratorio y simulaciones de administracién de sistemas.
e Retroalimentacion formativa en portafolio de evidencias.

Actividades del estudiante:

e Resolucion de casos practicos sobre administracion y seguridad.

e Configuracion de servicios en entornos simulados.

e Elaboracién de informes técnicos y analisis comparativos de herramientas.

e Presentacion de propuestas de mejora en entornos reales o simulados (proyecto).

6. EVALUACION DE LAS COMPETENCIAS

6.1. Criterios de desempefio 6.2 Portafolio de evidencias
e Dominio conceptual de los componentes del e Guias de practica completadas.
sistema. e Documentacion de configuraciones y analisis.
e Aplicacion efectiva de practicas de e Proyecto integrador.

administracion.

e Integracién de principios éticos en las
propuestas técnicas.

e C(Claridad y profundidad en la documentacion
técnica.

6.3. Calificacion y acreditacion:

Parcial: Final:
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e Parcial: 60% (actividades practicas, e Parcial: 60% (actividades practicas,
participacion, entregables) participacidn, entregables)

e Final: 40% (proyecto integrador, presentacion e Final: 40% (proyecto integrador,
oral y portafolio) presentacion oral y portafolio)

7. RECURSOS DIDACTICOS

e Laboratorios virtuales (Linux, redes, contenedores)
e Documentacion oficial (Kubernetes, Docker, etc.)
e Videos explicativos y simuladores en linea

e Plataformas colaborativas (ClickUp, GitHub)

8. FUENTES DE INFORMACION

Bibliografia bdsica
URL o biblioteca
Autor(es) Titulo Editorial Afio digital donde estd
disponible
UNIX and Linux
Evi Nemeth et al. System Pearson 2017
Administration
Kubernetes: Up & )
Brendan Burns , O’Reilly 2022
Running
Bibliografia complementaria
URL o biblioteca
Autor(es) Titulo Editorial Afio digital donde esta
disponible
) Free Software, Free
Richard Stallman ] GNU Press 2015
Society
RHCSA/RHCE Red
Red Hat Hat Linux Welet 2020
Certification
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9. PERFIL DEL DOCENTE

Profesional con experiencia en administracién de sistemas y tecnologias de la informacién, familiarizado con
practicas éticas. Capacidad para integrar herramientas modernas en el desarrollo de competencias técnicas
y actitudinales. Experiencia en educacion superior, disefio de temarios y acompafiamiento formativo.




